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1 Einleitung 

Die Stadtwerke Heide GmbH ist ein dienstleistungs- und kundenorientiertes Unternehmen. 

Der Zweck dieser Richtlinie für Informationssicherheit besteht im Schutz von Informationen der Stadt-
werke Heide GmbH gegen interne und externe sowie vorsätzliche, aber auch zufällige Bedrohungen. 

Informationen sind in vielfältiger Art vorhanden: 

• in Form digitaler Daten (Festplatten, Bänder, optische Datenträger, USB-Medien etc.),  
die auch über Netzwerke übertragen werden können, 

• in Papierform, ausgedruckt oder handschriftlich, die auch über Fax weitergeleitet werden kön-
nen,  

• in Form von mündlicher Konversation, in direkter Weise oder per Telefon. 

Die Aufgabe der Informationssicherheit besteht darin, die Vertraulichkeit, Integrität und Verfügbarkeit 
von Informationen gemäß ihrem jeweiligen Schutzbedarf jederzeit und zuverlässig sicherzustellen.  

Dies gelingt nur, wenn 

• wertvolle oder sensible Informationen vor unbefugtem Zugriff geschützt werden, 

• die Richtigkeit und Vollständigkeit von Informationen vor unbefugter Änderung bewahrt wird 
sowie 

• die Verfügbarkeit von Informationen und wichtigen Diensten sichergestellt ist, sobald sie benö-
tigt werden. 

Um dies zu erreichen, bekennt sich die Stadtwerke Heide GmbH zur Aufrechterhaltung, Pflege und 
Weiterentwicklung eines wirksamen Informationssicherheitsmanagementsystems (ISMS) und belegt 
dies ihren interessierten Parteien durch ein international gültiges Zertifikat nach ISO/IEC 27001:2022 
auf Basis IT-Sicherheitskatalog. 

2 Zielgruppe 

Das ISMS der Stadtwerke Heide GmbH besitzt Gültigkeit für die Mitarbeiter:innen und Dienstleister:in-
nen der Stadtwerke Heide GmbH, die in deren Namen oder in deren Auftrag tätig sind. 

3 Grundsätze der Informationssicherheit 

Das ISMS der Stadtwerke Heide GmbH orientiert sich an folgenden Grundsätzen: 

• Körperliche Unversehrtheit von Mitarbeiter:innen und Dienstleister:innen, sofern diese im Ein-
flussbereich der Stadtwerke Heide GmbH tätig sind 

• Wahrung der Vertraulichkeit von Informationen der Stadtwerke Heide GmbH sowie die unserer 
Geschäftspartner:innen über alle Kommunikationsschnittstellen hinweg 

• Sicherstellung und Wahrung der Integrität von Informationen 

• Aufrechterhaltung einer wirksamen betrieblichen Geschäftskontinuität 

• Aufrechterhaltung eines hohen Bewusstseins für die Informationssicherheit in allen Bereichen 
der Stadtwerke Heide GmbH 

• Bekenntnis zur kontinuierlichen Verbesserung 

• Aufrechterhaltung wirksamer Zutritts- und Zugangskontrollen 

• Erfüllung rechtlicher und vertraglicher Anforderungen 

• Pflege eines wirksamen Risikomanagementsystems 
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4 ISMS Programm 

 Strategische Ziele des Managementsystems 

Die Geschäftsführung der Stadtwerke Heide GmbH bekennt sich zu einer kontinuierlichen Verbesse-
rung des ISMS sowie der Einhaltung anwendbarer, rechtlicher, vertraglicher, organisationseigener so-
wie normbasierter Vorgaben, um den Erwartungen interessierter Parteien an die Informationssicherheit 
auf einem hohen Stand zu entsprechen. 

Um diesen Erwartungen gerecht zu werden, sieht die Geschäftsführung die Umsetzung und Erhaltung 
des ISMS als eine Verpflichtung im Rahmen der laufenden Geschäftsprozesse an. 

Die Geschäftsführung bekennt sich zu dem strategischen Ziel der zeitnahen Umsetzung von Vorbeu-
gungsmaßnahmen, Korrekturen sowie Korrekturmaßnahmen unter Berücksichtigung des zugrundelie-
genden Risikos sowie der Wirtschaftlichkeit. 

Zur Erreichung der strategischen Ziele, definiert die Geschäftsführung, regelmäßig in Zusammenarbeit 
mit den Leitenden Angestellten, operative Ziele in der Managementbewertung. 

Um die strategischen Ziele zu erreichen, ist es nötig, dass alle Prozesse des Managementsystems 
gemäß ISO/IEC 27022 gelebt, umgesetzt und bewertet werden. Die Stadtwerke Heide haben diese 
Prozesse in den Beschreibungen PB_0.1 bis PB_0.17 unternehmensbezogen dargestellt und näher 
erläutert.  

 Anforderungen an die Mitarbeiter:innen der Stadtwerke Heide GmbH 

Alle Führungskräfte (Organisationseinheiten lt. Organigramm‚ Geschäftsführung; Hauptabteilungslei-
ter:innen; Abteilungsleiter:innen; Fachbereichsleiter:innen) sind zuständig für die Implementierung und 
Einhaltung der Vorgaben freigegebener Dokumentationen des Informationssicherheitsmanagement-
systems innerhalb ihrer Organisationseinheiten. 

Jede(r) Mitarbeiter:in ist verantwortlich für die Einhaltung der Grundsätze dieser Informationssicher-
heitsrichtlinie. 

Die Geschäftsführung trägt nicht nur die strategische Verantwortung für die Sicherheit und die Risiko-
entscheidungen sondern ist u.a. dafür verantwortlich, dass das Managementsystem umgesetzt und 
kontinuierlich verbessert wird. Hierfür müssen geeignete Ressourcen bereitgestellt werden. Diese Ver-
pflichtungen sind nicht nur immanent, sondern auch explizit in einigen Gesetzestexten verankert. In § 
91 Abs. 2 AktG z.B. ist geregelt, dass der Vorstand geeignete Maßnahmen treffen muss, um den Fort-
bestand der Gesellschaft zu sichern. 

4.2.1 Lenkung dokumentierter Informationen 

Organisationseigene Dokumentationen dienen der Sicherung und Wertschöpfung der Geschäftspro-
zesse der Stadtwerke Heide GmbH und haben stets unter dem Gesichtspunkt der Effektivität und Effi-
zienz erstellt, gepflegt und aufbewahrt zu werden.  

Richtlinien, Verfahren und Prozessbeschreibungen stellen sicher, dass die Anforderungen an die Infor-
mationssicherheit stets erfüllt werden. Ihnen ist daher in jedem Fall Folge zu leisten. Sollte dies in 
begründeten Fällen nicht möglich sein, ist gemäß Sicherheitsvorfallmanagementprozess eine schriftli-
che Meldung an die/den Informationssicherheitsbeauftragte(n) mit der Begründung der Nichteinhaltung 
zu erstellen, um den kontinuierlichen Verbesserungsprozess anzustoßen. 
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4.2.2 Sicherheitsvorfälle 

Vermutete oder erfolgte Verstöße gegen die Informationssicherheit (Sicherheitsvorfälle) sind gemäß 
den Vorgaben des Sicherheitsvorfallmanagementprozesses zu melden. Das Nichtmelden eines Sicher-
heitsvorfalls ist selbst ein meldepflichtiger Sicherheitsvorfall. 

Das Melden von Sicherheitsvorfällen bietet die Möglichkeit das ISMS der Stadtwerke Heide GmbH 
ständig zu verbessern. Das Melden von Sicherheitsvorfällen ist daher als positiv zu bewerten. 

Im Zweifelsfall ist der Informationssicherheitsbeauftragte um Rat zu fragen. 

 Rollen und Verantwortlichkeiten 

Die Rolle und Verantwortlichkeit zum Betreuen der Informationssicherheit werden durch die/den Infor-
mationssicherheitsbeauftragte(n) wahrgenommen. 

Die/der Informationssicherheitsbeauftragte ist verantwortlich für die Pflege und Weiterentwicklung des 
ISMS auf Basis strategischer Managemententscheidungen. 

Für Fragen, Hinweise und Beobachtungen, die im Zusammenhang mit der Informationssicherheit der 
Stadtwerke Heide GmbH stehen, stehen Ansprechpartner:innen gemäß interner Telefonliste der Stadt-
werke Heide GmbH zur Verfügung. 

Das Melden beobachteter oder vermuteter Sicherheitsvorfälle erfolgt auf Wunsch vertraulich an die/den 
Informationssicherheitsbeauftragte(n). 

Die Rolle und Verantwortlichkeit des/der Risikoeigentümer:in (Risikoträger:in, RiskOwner) ist diejenige 
Person oder Organisationseinheit, die für die Überwachung eines bestimmten Risikos zuständig ist. Im 
Fall der Bereiche Strom und Gas können das bspw. die/der Abteilungsleiter:in sein, sofern die Ge-
schäftsführung in Absprache ein Risiko abgibt. 

Bei der Risikoanalyse sollte für jedes identifizierte Risiko auch ein(e) sog. Risikoeigentümer:in benannt 
werden, um die fortlaufende Überwachung dieses Risikos zu gewährleisten. 

Im Falle der Stadtwerke Heide GmbH ist der/die Geschäftsführer:in der Risikoeigentümer:in für alle 
verbleibenden Risiken und ist unbedingt bei der Übernahme dieser mit heranzuziehen. 

5 Schlussbemerkung 

Diese Dokumentation unterliegt, wie alle anderen managementsystemrelevanten Dokumentationen, 
einer Bewertung in geplanten Abständen gemäß Vorgabe des Managementsystemprogramms der 
Stadtwerke Heide GmbH. 


